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 Meziprocesní komunikace, datová a signálová propojení procesů, synchronizace. Sdílení prostředků, semafory, zámky, jejich implementace. Časově závislé chyby - původ, detekce, prevence. Podpora počítačových sítí, TCP/IP.
1. Meziprocesní komunikace, datová a signálová propojení procesů, synchronizace. Sdílení prostředků, semafory, zámky, jejich implementace. 

(Literatura: MEP, ORT (OSA) kap.8)

Meziprocesní komunikace je důležitá v multiprocesních systémech. Používá se jak k synchronizaci jednotlivých výpočetních procesů a předávání informací mezi nimi, tak i k přístupu na sdílená zařízení. 

Datové propojení procesů - slouží pro předávání informací (dat) mezi procesy, nebo i synchronizaci. Příkladem je komunikační roura (pipe) z UNIXu. Společný rodič založí rouru a potom vytvoří dva potomky (fork), kteří rouru zdědí. Každý potomek uzavře svůj konec roury (rodič oba) a nahradí se odpovídajícími procesy. 
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Signálové propojení procesů - umožňuje procesům synchronizovat se s událostmi generovanými jinými procesy nebo reagovat na vnější událost (přerušení).

Každý proces může mít připraveny reakce na signál - signál lze ignorovat, nebo ošetřit obslužnou rutinou. Některé signály nelze ignorovat, ani ošetřit (např. KILL v UNIXu).

Synchronizaci procesů lze zajistit použitím semaforů, zasíláním zpráv, nebo nastavením příznaků nebo událostí (zamykací proměnné, events ve Win). Bylo vymyšleno spousta modifikací a specifikací pro každý OS. Zde se diskutují jen ty nejrozšířenější (nejužitečnější a tedy nejpoužívanější). Procesy je třeba synchronizovat zejména při použití paralelního zpracování nebo při přístupu na sdílená zařízení (paměť, soubor, tiskárna, disk apod.)

Např. jeden proces chce zapsat číslo do sdílené proměnné typu pole. Zjistí si tedy nejnižší volnou pozici v poli. V tom okamžiku je přerušen a jiný proces se rozhodne udělat totéž. Zjistí si nejnižší volnou pozici a zapíše do ní svůj údaj. Potom pokračuje původní proces zápisem své proměnné, čímž přepíše data druhého procesu. Druhý proces se o tom nikdy nedozví a oba si myslí, že pole obsahuje správné informace. Tento problém se nazývá problém souběhu a je velmi nebezpečný protože nevyvolá žádnou chybu (pole je konzistentní). Odstranění tohoto problému lze dosáhnout zavedením tzv.  kritické sekce programu. To je část programu, kdy proces přistupuje ke sdílenému prostředku a chceme zajistit, aby žádný jiný proces nemohl přistupovat k témuž prostředku současně. Prostředek je tedy výhradně používán tímto procesem. Jedná se o vzájemné vyloučení současného přístupu. Zajištění tohoto požadavku lze zajistit současným splněním čtyř pravidel:

1. Žádné dva procesy nesmí být současně uvnitř kritické sekce.

2. Nesmí se klást žádné požadavky na vzájemnou relativní rychlost procesů.

3. Proces běžící vně své kritické sekce nesmí způsobit zablokování jiného procesu.

4. Čekání procesu na vstup do kritické sekce nesmí trvat nekonečně dlouho.

Věnujme se nyní různým možnostem řešení vzájemného vyloučení přístupu ke sdíleným strukturám. Pro jednoduchost budeme používat sdílené proměnné v paměti.

- zákaz přerušení
Nejjednodušším způsobem je zákaz přerušení před vstupem do kritické sekce a povolení přerušení na jejím konci. Proces potom nemůže být přerušen, jeho kolaps vede k zhroucení celého systému. Používá se zejména v jádře OS.

- zamykací proměnné
Počáteční hodnota proměnné je nastavena na 0. Při vstupu do kritické sekce proces  zkontroluje, zda je hodnota proměnné 0. Pokud ne, proces čeká. Pokud je hodnota 0, proces může pokračovat a nastaví ji na 1. Po opuštění kritické sekce ji opět nuluje.

- blokování a aktivace procesů (sleep & wakeup)
Používá se k synchronizaci procesů, kdy jeden použije službu sleep, která způsobí, že se volající proces pozastaví až do probuzení jiným procesem. Další proces použije službu wakeup (parametrem je číslo spícího procesu), která znovu zpustí čekající proces. Lze použít např. k synchronizaci při použití roury, kdy producent naplní rouru a zavolá sleep. Je opět probuzen po vyprázdnění roury.

- semafory
Jsou jedním ze základních prvků, které se používají ke sdílení prostředků. Na jejich použití je založeno i střídání procesů v některých OS. Na semaforu jsou definovány dvě operace up a down. Jsou to atomické operace a tudíž nedělitelné a nepřerušitelné. Každý proces před použitím prostředku provede operaci down a uvolní ho operací up. Počáteční hodnota semaforu je rovna počtu prostředků, které jsou k dispozici. Operace down zkontroluje hodnotu semaforu. Pokud je hodnota 0, proces se zablokuje a čeká na uvolnění prostředku. Pokud je hodnota >0, semafor se dekrementuje a proces pokračuje. Operace up semafor inkrementuje a kontroluje, zda nějaký proces není zablokován. Pokud ex. takový proces, aktivuje ho a ten dokončí svou operaci down.

- zasílání zpráv
Tato metoda meziprocesní komunikace používá dvě metody send a receive. První slouží k zaslání zprávy a druhá k jejímu vyzvednutí. Pokud se proces pokusí o vyzvednutí zprávy, a žádná není k dispozici, může dojít k jeho pozastavení. 

Ve Win lze použít dvě metody zasílání zpráv. Metoda send přímo vyvolá obslužnou rutinu pro příjem zpráv adresáta. Proces odesílatele čeká na skončení této rutiny. Metoda post vloží zprávu do fronty zpráv adresáta a okamžitě pokračuje dál. Lze normálně použít metodu receive, nebo použít obslužnou rutinu (má přiřazenu událost WM_MESSAGE), která zpracovává zprávy periodicky. Zasílání zpráv se ve Win používá jako prostředek k reakci na rozličné události. Jednotlivé události lze přiřadit různým obslužným rutinám.

Pro výměnu zpráv lze s výhodou využít i síťových protokolů jako je TCP/IP.

2. Časově závislé chyby - původ, detekce, prevence. 

(Literatura: ORT (OSA) kap.9)
Uváznutí procesů (deadlock) je vážná časově závislá chyba. K jejímu výskytu dochází jen občas. Jedná se o problém dvou a více procesů, které po relativně dlouhou dobu koexistují bezchybně. Uváznutí lze formálně popsat takto: Množina procesů je v uváznutí, pokud každý z nich čeká na událost, kterou může vyvolat jiný proces z této množiny. Protože všechny procesy čekají, žádný tuto událost nemůže vyvolat.

V roce 1971 formuloval Coffman čtyři podmínky, které musí platit současně, aby uváznutí mohlo nastat:

1. Podmínka vzájemného vyloučení. (Každý prostředek je buď přiřazen nějakému procesu, nebo je volný.)

2. Podmínka vlastnění a čekání. (Procesy vlastnící nějaké dříve přidělené prostředky mohou žádat o další a při tom se zablokovat.)

3. Podmínka neodebratelnosti prostředku. (Prostředky přidělené procesu mu nemohou být odebrány. Proces je musí sám uvolnit.)

4. Podmínka čekacího cyklu. (Musí existovat cyklický řetězec dvou či více procesů, z nichž každý čeká na prostředek vlastněný dalším členem řetězce.)

Vzhledem k nutnosti splnění všech podmínek najednou stačí, aby jediná z nich byla porušena a problém uváznutí je vyřešen. (pozn. Klasické vaření vody z ničeho ;-] Coffman defakto vymyslel čtyři způsoby zabránění uváznutí a potřeboval to dokázat.)

V roce 1972 prokázal Holt, že Coffmanovy podmínky lze modelovat pomocí biparitního tzv. čekacího grafu. Čekací graf používá tyto elementy:
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Složitější příklad je v [ORT]. Uváznutí lze zabránit vhodným pořadím spouštění procesů. (Odstranění cyklu v grafu.) Existuje několik postupů jak lze zabránit uváznutí:

· pštrosí algoritmus
Strč hlavu do písku a předstírej, že žádný problém není. Matematici tvrdí, že je nutno problém vyřešit za každou cenu. Inženýr se zeptá, jak často k uváznutí dojde a jaké jsou důsledky. Příklad je UNIX, který problém uváznutí ani nedetekuje, natož aby mu předcházel.

· detekce uváznutí a zotavení
Jinou technikou (i když předchozí případ lze těžko nazvat technikou -;) je detekce uváznutí s následným pokusem o zotavení. Systém monitoruje žádosti o prostředky a jejich uvolňování. Buduje čekací graf a testuje potenciální vznik cyklů. Jestliže je detekováno uváznutí, systém násilně ukončí jeden z procesů. Pokud to nepomůže, ukončí další. 

Tato technika se používá zejména v systémech dávkového zpracování, kde lze úlohu většinou restartovat, takže se plýtvá jen časem.

· prevence uváznutí
Lepší strategií je předcházení uváznutí tím, že v systému budou kladena jistá omezení, která vznik uváznutí vyloučí. Využívá se porušení Coffmanových podmínek:

1. Podmínka vzájemného vyloučení. Tuto podmínku nelze obecně narušit (je to prevence konkurenčního souběhu), pouze ve velmi specifických případech. Příkladem je např. spoolovací démon tiskárny, který nahrazuje souběh na tiskárně a lze na měn porušit toto Coffmanovu podmínku.

2. Podmínka vlastnění a čekání. To už vypadá slibněji. Pokud zajistíme, že proces, který již vlastní prostředek nebude čekat na další, odstranili jsme riziko uváznutí. Můžeme např. požadovat, aby si procesy zajistily a zamkly prostředky před svým spuštěním, nebo hned na počátku všechny najednou. Problém ovšem je, že proces jednak neví, zda bude nějaký prostředek v budoucnu potřebovat, a jednak jsou prostředky zbytečně zablokované po celou dobu života procesu.

3. Podmínka neodebratelnosti prostředku. Porušení této podmínky by vedlo k chaosu na sdíleném prostředku (např. tiskárně). 

4. Podmínka čekacího cyklu. Tuto podmínku lze eliminovat několika způsoby. Je to nejslibnější způsob prevence uváznutí. Následující postupy to využívají.

Nejjednodušší možností je zaručit, aby si proces mohl alokovat pouze jediný prostředek. To je však příliš silný a nereálný požadavek.

Jinou možností je globální očíslování prostředků. Procesy je pak smějí zamykat pouze vzestupně. Např. nejprve č.2 a potom č.4, ale ne č.4 a potom č.2. Podle [ORT] je prý zjevné a dá se matematicky dokázat, že toto pravidlo brání vzniku cyklů v čekacím grafu (uváznutí).

Drobnou modifikací tohoto pravidla je, že proces nesmí zamknout prostředek s číslem menším, než je nejmenší číslo prostředku, který již vlastní. Tato modifikace je dynamičtější.

Ačkoliv očíslování prostředků skutečně odstraňuje uváznutí, obvykle je těžké nalézt očíslování vyhovující všem procesům a navíc je zde problém s dynamickými prostředky.

Na grafovém modelu jsme ukázali, že pečlivou analýzou každé žádosti o přidělení prostředku se lze vyvarovat uváznutí. Hledáme tedy algoritmus, který by dokázal vyloučit uváznutí.

· bankéřův algoritmus pro prostředky jednoho typu
Tento algoritmus vychází z modelu šéfa malé banky. Na začátku bankéř ví, kolik prostředku budou jeho klienti potřebovat půjčit. V případě žádosti o půjčku si bankéř vždy musí zajistit, aby měl dostatek prostředků na úplné uspokojení klienta, který je nejblíže svému maximu. To znamená, že mu vždy musí zůstat alespoň tolik volných prostředků, kolik ještě bude potřebovat tento klient. V případě, že je klient plně uspokojen po nějaké době prostředky zase uvolní a vrátí je bankéři. Tento postup tedy zaručuje, že vždy bude moci být uspokojen klient, u kterého se předpokládá, že prostředky vrátí nejdříve. Uváznutí se tedy zabrání tím, že alespoň jeden proces vždy může pokračovat. Bankéř se snaží vyhnout nebezpečnému stavu, kdy by tento požadavek nemohl zaručit. V [ORT] lze nalézt příklad a jeho grafickou reprezentaci.

· bankéřův algoritmus pro více prostředků
Uvedený algoritmus lze rozšířit i pro více prostředků. Algoritmus pak postupuje následujícím způsobem (příklad v [ORT]):

1. Nalezneme proces, jehož budoucí požadavky jsou menší než volné prostředky. Pokud takový neexistuje, je stav nebezpečný a uváznutí je pravděpodobné.

2. Zvolíme jeden z procesů podle bodu 1 a zapůjčíme mu prostředky. Proces po chvíli skončí a prostředky opět uvolní. Připíšeme je tedy k volným.

3. Opakujeme kroky 1 a 2, dokud všechny procesy neskončí (stav je bezpečný) nebo nevznikne riziko uváznutí (původní stav bezpečný nebyl).

Tento algoritmus vypadá velmi dobře, ale v praxi je v podstatě nepoužitelný. Nelze totiž předem zjistit, kolik prostředků budou procesy během svého života potřebovat, ani kolik procesů poběží současně. Dokonce ani kolik volných prostředků je k dispozici (poruchy).

Metody popsané jako prevence uváznutí jsou velmi restriktivní. Metody snažící se vyhnout uváznutí jsou nerealistické, protože nemají dostatek informací pro svojí činnost. Obecně je tedy problém uváznutí prakticky neřešitelný. Na druhé straně existuje mnoho vynikajících algoritmů pro speciální účely (například databáze - transakce). 

3. Podpora počítačových sítí, TCP/IP.

(Literatura: ORT (OSA) kap.10) Pozn. toto je jen velmi stručný výtah.

ISO-OSI síťový model

(OSI = Open System Interface)

Model o 7 vrstvách:

Aplikační vrstva
např. FTP nebo TELNET

Prezentační vrstva
Síťové API

Komunikační vrstva
Pravidla pro komunikační spojení mezi dvěma počítači

Transportní vrstva
Pravidla pro zasílání paketů

Síťová vrstva
Pravidla pro HW adresování

Linková vrstva
Pravidla pro časový multiplex paketů

Fyzická vrstva
Kabel

TCP/IP Internet

Protokoly – určují formáty a pravidla pro zasílání zpráv po síti. Protokoly mají pro komunikaci týž význam jako vyšší programovací jazyky pro tvorbu programů a výpočty. Protokoly zakrývají detaily komunikace.

Služby Internetu

· Aplikační služby

Elektronická pošta, přenos souborů (TFTP, FTP), vzdálené terminály (Rlogin, Telnet), informační služby (HTTP=web, Gopher, ...) a mnoho dalších.

· Služby komunikační vrstvy

Služeb je celá řada, avšak z uživatelského pohledu jsou podstatné:

· Služba bezkanálového zasílání paketů – lze přirovnat k posílání dopisů adresátovi. Je realizována protokolem UDP (= User Datagram Protocol)

· Služba spolehlivého spojení – lze přirovnat k telefonnímu hovoru. Je realizována protokolem TCP (= Transfer Control Protocol)

· Charakteristické vlastnosti Internetového TCP/IP

· Nezávislost na technologii lokálních sítí

· Univerzální propojování sítí

· Potvrzování mezi koncovými účastníky spojení

· Standardizované aplikační protokoly nezávislé na hardwarových i softwarových platformách

Základní síťové technologie

· Technologie ethernet

· 1/2 palcový koaxiální kabel (až 1200 m)

cheapernet = tenký koaxiální kabel (cca do 500 m)

kroucené páry s rozbočovačem (hubem – do 300-400 m)

· 10/100 Mbit/s

· Časový multiplex CSMA/CD (= Carrier Sense Multiple Access with Collision Detection)

· Adresování ethernetu: jedinečné 48-bitové hardware adresy

Formát ethernetového rámce

Preambule
Adresa příjemce
Adresa odesilatele
Type rámce
Datový rámec
Kontrolní součet

64 bitů
48 bitů
48 bitů
16 bitů
368-12000 bitů
32 bitů

· Opakovače (repeaters) a propojovače (bridges)

Opakovač = obousměrný zesilovač

Propojovač = počítač se dvěma či více síťovými deskami izolující segmenty sítě zpravidla využívající jednoduchého adaptivního předávání paketů

· Technologie ProNET Token Ring

· ProNET-10 - 10 Mbit/s

ProNET-80 - 80 Mbit/s

· Prstencová topologie

· Předávání "tokenu"

· 8 bit adresy – nastavitelné na desce

Formát rámce ProNET-10

Začátek zprávy
Adresa odesilatele
Adresa příjemce
Type rámce
Datový rámec
Konec zprávy
Parita
Odmítnutí

10 bitů
8 bitů
8 bitů
24 bitů
0-16352 bitů
9 bitů
1 bit
1 bit

Opatření proti přerušení prstence – obnova "tokenu"

· Technologie ARPANET

· Historická experimentální síť založená na speciálních počítačích fy BBN (Bolt-Beranek-Newman) zvaných Packet Switching Nodes (PSN).

· Topologie: Nesystematicky propojené PSN, kdy každý PSN je centrem hvězdy hostů (cílových počítačů)

DARPA – se rozdělila na ARPA (již neexistuje) a MILNET (stále v provozu)

Adresování ARPANET užívá dvousložkové adresy: (PSN a č. interface na PSN). Datové rámce nemají fixní formát.

· Jiné typy sítí

· Technologie TCP/IP pracuje na celé řadě různých komerčních sítí:

· Veřejné sítě telekomunikačních společností Public Data Networks (PDN)

· Původní síť sálových počítačů IBM X25NET

· Komerční síť CompuServe pracující na pronajatých telefonních linkách

· Síť Packet Radio pracující na rádiových spojích v krátkovlnných radioamatérských pásmech

· A v řadě dalších mnohdy kuriózních sítí včetně družicových spojů

Propojování sítí, architektura a adresování

Všechny uživatele nelze propojit jedinou sítí. Proto je nutno vzájemně propojovat existující lokální sítě (LAN).

· Základní vlastnosti Internetu

Každý stroj má svoji jednoznačnou identifikaci: jméno a tzv. IP adresu.

Chování aplikací a programátorského rozhraní nezávisí na technologii lokální sítě.
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· Architektura Internetu 

Brány (gateways) a směrovače (routers) vytvářejí propojení mezi fyzickými sítěmi.

Směrovače posílají pakety na základě informace o cílové síti, nikoliv cílovém stroji.

Protokoly TCP/IP považují všechny sítě za rovnocenné bez ohledu na jejich fyzickou technologii.

· Internetové adresy

Identifikaci jednotlivých strojů (hostů, nebo "hostitelů") lze klasifikovat následovně:

· jména – co je to za objekt,

· adresy – kde je ten stroj,

· směry (routes) – kudy se k němu dostat.

Protokol zabezpečeného datové toku TCP

TCP je nejdůležitější a obecná zabezpečená služba s přímým spojením mezi dvěma počítači. TCP/IP je Internetová implementace této služby.

· Vlastnosti zabezpečené dodací služby

· Datový tok - Aplikace komunikující po TCP/IP spoji považují komunikační kanál za tok bytů (oktetů) podobně jako UNIXový soubor.

· Virtuální spoj - Dříve než může začít přenos dat, komunikující aplikace si musí dohodnout spojení prostřednictvím síťových komponent svých operačních systémů. Protokolový software v operačních systémech obou počítačů se dohodne zasíláním zpráv po síti, ověří, že spojení lze spolehlivě navázat a že oba koncové systémy jsou připraveny ke komunikaci. Poté jsou aplikace informovány o ustaveném spojení a datová komunikace může být zahájena. Pokud se spojení během komunikace přeruší, obě strany jsou o tom informovány. Termín virtuální spoj je požíván k vyjádření iluze, že aplikace jsou propojeny dedikovaným spojem. Spolehlivosti je dosaženo plně vázanou komunikací po spoji.

· Přenos s vyrovnávací pamětí - Pro zlepšení efektivity přenosu skládá protokolový modul v JOS data tak, aby se po síti posílaly pakety rozumné velikosti. Pokud to není žádoucí (např. TELNET), je TCP/IP vybaveno mechanismem, který vynutí přenos i velmi krátkého datagramu.

· Plně duplexní spojení - Aplikační procesy vidí TCP/IP spojení jako dva nezávislé datové toky běžící v opačných směrech bez zjevné interakce. Protokolový software potvrzuje data běžící v jednom směru v paketech spolu s daty posílanými ve směru opačném.

· Otázka spolehlivosti

Základní metodou zajištění spolehlivého přenosu pozitivní potvrzování došlých dat spolu s opakováním přenosu. Ztracené pakety mohou být zopakovány na základě vhodných časových prodlev. Avšak datagramy se mohou po cestě i duplikovat - jak data tak i potvrzení (ACK). Tento problém se řeší pomocí sekvenčního číslování datagramů.
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Cyklus v grafu = uváznutí.
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